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ANIVERSARIANTE DA SEMANA 
(11/06 a 17/06)

WORKSHOP DE SEGURANÇA CIBERNÉTICA: ATAQUES DE PHISHING E ENGENHARIA SOCIAL
A Área de Tecnologia da Informação convidou toda a equipe de funcionários da PinPag a participar de um 
workshop essencial sobre segurança cibernética, na próxima segunda-feira dia 17 de junho.

O objetivo principal deste encontro é preparar nossa equipe para enfrentar dois dos ataques cibernéticos 
mais comuns e perigosos: Phishing e Engenharia Social.

O Phishing: Uma técnica usada por cibercriminosos para obter informações confidenciais, como senhas, 
números de cartões de crédito e outros dados pessoais.

A Engenharia Social: Uma técnica de manipulação psicológica utilizada por cibercriminosos para levar as 
vítimas a realizarem ações ou divulgar informações confidenciais. 

Através de uma abordagem prática e interativa, este workshop irá explorar a compreensão dos métodos utilizados, as técnicas para identificar e 
evitar as mensagens fraudulentas e as estratégias para proteger as informações.

A participação de todos é fundamental para fortalecer nossa defesa contra ameaças cibernéticas.

E ainda, como somos parceiros dos CFCs de longa data, estará disponibilizado o serviço “Lado a Lado” para atender os pagamentos emergenciais 
de contas dos próprios CFCs.

CFCs DO RIO GRANDE SUL – PARCERIA COM O SINDICFC RS

O CEO PinPag, Waldir Sampaio, ajustou a retomada da parceria com o Presidente Sindicfc RS, Vilnei 
Pinheiro Sessim, que terá como objetivo oferecermos condições especiais nas operações de parcelamento,  
e com isso trabalharmos na conquista de todos os CFCs do Estado do Rio Grande do Sul.

Nosso foco é disponibilizar os serviços oferecendo as alternativas mais econômicas possíveis na realização 
das operações de parcelamento aos alunos dos CFCs candidatos a condutores que buscam sua CNH.

Sabedores de que os CFCs do Rio Grande do Sul, são autorizados pelo DETRAN estadual a oferecer serviços 
para a regularização de débitos veiculares, vamos disponibilizar essa alternativa também em condições 
especiais, como meio de ampliar os negócios dos CFCs.

"A IA precisa de apenas poucos segundos da sua voz para imitar você falando qualquer coisa. E ligam para algum familiar fingindo ser você".

Para conseguir fazer um deep fake, é preciso ter acesso a alguma imagem, vídeo ou áudio da vítima. Para isso, golpistas normalmente acessam 
redes sociais, usam fotos de documentos furtados, ou ligam se passando por outra pessoa.

É possível encontrar pacotes de dados de futuras vítimas à venda em grupos de Redes Sociais, incusive com instruções de como aplicar o golpe.

As instituições financeiras têm diferentes níveis de proteção e a responsabilização em casos de golpe é analisada, levando em consideração a 
conduta do banco e da vítima. Embora softwares avançados possam identificar fraudes combinando informações de transações, a ausência de 
uma norma de padronização de segurança continua sendo um desafio significativo. (Fonte de informação: Folha de São Paulo)

IA CLONA VOZ E IMAGEM EM NOVOS GOLPES FINANCEIROS MAIS DIFÍCEIS DE EVITAR

Bandidos compram documentos nas redes por até R$ 10; áreas de segurança tentam refinar vigilância.

Com o avanço e a popularização da inteligência artificial, está cada vez mais difícil detectar e evitar golpes 
financeiros, o que requer cuidados extras da população, dizem especialistas.

Segundo empresas de cibersegurança, o uso de deep fakes —técnica que usa imagens reais para a criação 
de outras artificiais— para acessar contas bancárias, por exemplo, já é comum.

Além da imagem, alguns golpistas imitam a voz de pessoas conhecidas da vítima, como familiares pedindo 
dinheiro, ou membros da empresa supostamente autorizando uma transação.


